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Die falsche Antwort auf den 11. September:
Der Uberwachungsstaat

Die Toten von New York City und Washington D.C. lagen noch unter den
Trimmern, da gaben Politiker und sogenannte Sicherheitsexperten bereits die
Devise aus, es musse innenpolitisch gewaltig aufgertstet werden. Unverant-
wortlicherweise suchen sie nicht nach Ursachen, sondern bekdmpfen Gewalt
mit Gewalt und halten damit einen verhangnisvollen Kreisel innen- wie aul3en-
politisch in Schwung. Unter dem pauschalen Titel: ,, Bekampfung des Terroris-
mus‘ schlégt Bundesinnenminister Schily mit Hochgeschwindigkeit Mal3nah-
men vor, die augenscheinlich entweder langst in der Schublade schlummerten
(Abschaffung des Religionsprivilegs, Telefonliberwachung) oder solche, die e-
ne Grauzone legalisieren sollen, in der sich die Sicherheitsbehdrden bereits
praktisch bewegen — wie bel der informationellen Zusammenarbeit mit den
Auslanderbehdrden. Kaum einer der Vorschldge hat einen konkreten Bezug zu
den Anschlégen — aul3er jenem, dass sie ohne die zur Zeit bei einem Teil der
Bevolkerung vorherrschende Angst kaum durchsetzungsfahig wéaren. Das Aus
mal3 der Planungen wird nun durch die Vorlage der Sicherheitspakete I, 11 und
[1+ offentlich, wobei ein Ende des Schily’ schen Aktionismus nicht absehbar ist.
Wir, die unterzeichnenden Organisationen und Personen, halten die Gesetzent-
wrfe und geplanten Mal3nahmen fir falsch. Die Balance zwischen staatlich ga-
rantierten Freiheitsrechten der Birgerlnnen und den Eingriffsbefugnissen des
Staates darf nicht — wie gegenwartig — zugunsten abstrakter Staatssicherheit
aufgehoben werden. Fast jede der vorgeschlagenen Mal3nahmen greift massiv

in die Grundrechte ein. Keine aber schafft mehr Sicherheit fir die Blrgerinnen
und Burger. Im demokratischen Rechtsstaat sind

Eingriffe nach dem Motto ,,irgendetwas muss geschehen” oder: ,, wer nichts zu
verbergen hat, der ..." nicht hinzunehmen. Im Gegenteil ist der Staat bisins
Detail beweis- und darlegungspflichtig dafir,

[} dass jede einzelne Mal3nahme geeignet ist, dem vorgegebenen Zweck
der Terroristenabwehr zu dienen;

3 dass nachweidlich keine Mittel zur Verfigung stehen, die unsere
Grundrechte nicht oder weniger verletzen.
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[} dass staatliche Malinahmen nicht unverhatnismaldig in die Rechte des/
der Einzelnen eingreifen.

Schon auf der ersten Stufe einer solchen Prifung bleiben die Regierungsvor-
schl&ge im grundrechtlichen Filter hangen. Sie taugen praktisch nicht zur
Terrorismusbekdmpfung. Sie demonstrieren, dass es den inneren Aufristern
darauf ankommt, Burgerinnen und Birger mit Hilfe einer bewusst erzeugten
Sicherheitspanik gleichzuschalten. Auf der einen Seite drangt angeblich die
Zeit, weil weitere Anschlage unmittelbar bevorstehen. Auf der anderen Seite
erfordern aber viele der Vorschlége — wie Fingerabdriicke in Rei sepéssen,
Regelanfragen bel Nachrichtendiensten sowie Veranderungen des materid-
len Strafrechts (8 129 b StGB) — erhebliche, teils jahrelange Aufwendungen
und kdnnten die ihnen zugedachte Wirkung ohnehin erst mittelfristig entfal -
ten.

Ein Grofiteil der Maldnahmen verletzt vor alem die ohnehin Gbermaidig ein-
geschrankten Grund- und Menschenrechte der in Deutschland nicht staats-
burgerlich |ebenden Menschen. Seit Wochen stehen 3,3 Millionenin
Deutschland Iebende Muslime und viele andere Auslanderlnnen unter Gene-
ralverdacht. Universitatsprasidien verletzen ihre Fursorgepflichten und ge-
ben pauschal Daten von Studierenden aus islamischen Landern preis. Schon
vor den Anschl&gen wurden betréchtliche Teile unserer Bevolkerung durch
Gesetze und birokratische Mal3nahmen diskriminiert, mit VVorurteilen tber-
zogen und tétlich, zum Tell mit tédlichem Ausgang, angegriffen. Bis gestern
waren allerdings meist , nur” die ,,auffalligen” Auslander im Visier der rass-
stischen Hetzer: Nunmehr stehen alle Fremden unter Verdacht. Da kommen
ale, Bundnisse fur Toleranz* zu spat. Wer nicht will, dass die Bundesrepu-
blik Deutschland fir Nicht-Deutsche unbewohnbar wird, der/ die muss poli-
tisch gegen die Fremdenfeindlichkeit in Gesetzen und V erwaltungspraxis
und in der Gesellschaft kampfen. Mal3nahmen der inneren Sicherheit, die
sich ausschliefdlich gegen Auslanderlnnen richten und an nationalen, ethni-
schen oder religidsen Merkmalen anknipfen, sind grundsétzlich abzulehnen.
Die Gefahr durch Terrortrupps wird nicht durch Repression gegen Flichtlin-
ge gebannt, die vor dem erlebten Terror aus ihren Herkunftslandern fliehen
mussten.
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Die historischen Erfahrungen mit totalitaren Systemen gerade in Deutsch-
land dirfen keiner neuen Weltmachtrollenrealitét geopfert werden. Im
letzten Jahrhundert waren die grofdten deutschen Verbrecher, auf deren
Konto nicht nur zwei Weltkriege und die Vernichtung der européischen
Juden gingen, politische und militérische Fuhrer sowieihre

willigen Vollstrecker in GUberméachtigen Staatsapparaten. Daraus zog man
nach 1945 unter anderem zwei Lehren, die drohen, vergessen zu werden:
die Trennung von Informations-/ Geheimdiensten und Polizel (sie sollte
eine neue Gestapo verhindern) und eine foderalisierte Polizel an Stelle des
Reichssicherheitshauptamtes.

Das Beispiel des Staatssicherheitsdienstesin der DDR zeigt, wieein die
Gesallschaft insgesamt durchdringende Sicherheitskrake das Gegenteil
bewirkt. Sie16st alle Sicherheit und am Ende sogar digjenige des Sicher-
heitssystems selbst auf. Die aktuelle Situation belegt eindricklich, wie to-
richt, kostenreich und fehlorientiert der Wahn ist, mit geheimdienstlichen
und gewalttétigen Sicherheitsapparaten selbst die méchtigsten Gesell-
schaften nach innen und nach aulen schiitzen zu konnen. Nicht die CIA,
nicht das FBI, nicht die grofite Militdrmacht der Erde konnten die erste
moderne Demokratie, die USA, vor den Anschlagen warnen, geschweige
denn schiitzen. Esist daher falsch, wenn deutsche und europaische Sicher-
heitspolitiker ihnen auf diesem Irrweg der milliardenschweren technol ogi-
schen Aufristung folgen wollen.

In einer Welt politischer, sozialer und kultureller Widerspriiche gibt es
keine einfachen Lsungen. Es gibt jedoch eindeutig falsche Ldsungen. Re-
pression nach innen und aul3en erzeugt nur den Schein von Sicherheit und
beschert allenfalls Pyrrhussiege. Sieist nicht nur gegentiber der bundes-
deutschen Bevolkerung unverantwortlich. Nur die miihsame Suche nach
weltweit demokratischen und sozialen L ebensverhaltnissen, welche zu-
gleich den Boden von Grund- und Menschenrechten bilden, verspricht den
legitimen Sicherheitsinteressen aller Menschen gerecht zu werden.

,Der Sinn von Palitik ist Frelheit.”
Hannah Arendt
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Unterzeichnende dieser Erklarung:

Humanistische Union (HU), Vors. Dr. Till Miller-Heidelberg
Republikanischer Anwaltinnen und Anwalteverein (RAV), Vors.: Wolfgang Kaleck
Internationale Liga fir Menschenrechte, Wahied Wahdat-Hagh, Kilian Stein

Strafverteidigervereinigungen, Organisationsbiro, Margarete v. Galen, Jasper v.
Schlieffen

Vereinigung Berliner Strafverteidiger, Ridiger Portius
Burgerrechte & Polizei / CILIP, Dr. Norbert Putter
Deutsche Vereinigung fur Datenschutz (DVD) Sénke Hilbrans

Vereinigung Demokratischer Juristinnen u. Juristen (VDJ) Vors. Prof. Dr. Martin
Kutscha

Komitee fur Grundrechte und Demokratie, Spr. Prof. Dr. Wolf-Dieter Narr

Chaos Computer Club, Sprecher Andy Miller-Maguhn,

Jungdemokratinnen/ Junge Linke, Bundesverband, Bundesvors. Danielle Herrmann
Jungdemokratinnen/ Junge Linke, Landesverband Berlin, Vors.: Katja Grote
Kampagne gegen Wehrpflicht, Zwangsdienste und Militér, Ralf Siemens

Gustav Heinemann-Initiative, Sprecher: Ulrich Finckh

Redaktion , ak - analyse & kritik”, Martin Beck

Forum Informatikerlnnen fir Frieden und gesellschaftliche Verantwortung (FIfF),
Eva Hornecker

Christiane Howe, AG gegen internationale sexuelle und rassistische Ausbeutung (agis-
ra)

Volker Eick, Mitglied im Interdisziplinaren Arbeitskreis Innere Sicherheit (AKIS), Arbeits-
kreis Politikfeldanalyse - Innere Sicherheit in der Deutschen Vereinigung fur Politikwis-
senschaft

Jan Schallabock, Ralf Bendrath, Netzwerk Neue Medien
Petra Isabel Schlagenhauf, Rechtsanwaéltin, Berlin
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|. Stellungnahme des Chaos Computer Club e.V. zu den Vor-
stellungen des Bundesministeriums des Innern zur Terroris-
musbekampfung

Bislang hat das Bundesinnenministerium die nach den Terroranschldgen des
September 2001 ausgearbeiteten V orschl&ge fir Massnahmen bzw. Gesetzesan-
derungen und -ergénzungen nicht offiziell zur 6ffentlichen Diskussion gestellt.
Trotzdem sind die entsprechenden Dokumente teilweise im freien Umlauf ver-
fugbar [1].

In einem demokratischen Rechtsstaat muss jedoch auch das Gebot der Transpa-
renz der fUr die Sicherheit zusténdigen Behorden, der Gesetzgebers und letztlich
der Regierung herrschen, damit der Blrger sich frei informieren und an der Dis-
kussion beteiligen kann. Das Internet schafft hier eine Grundlage, die Kommu-
nikation zwischen Staat und BUrger zu verbessern.

Die derzeitige Handlungswei se des Innenministers und seiner Behorde, im ver-
borgenen Vorschldge und Gesetzesentwiirfe auszuarbeiten, die weitreichende
Einschrankungen bisheriger Grundrechte und eine starke Ausdehnung staatli-
cher Uberwachungsmali3nahmen beinhalten, kritisieren wir daher aufs Schéarfste.

Im folgenden méchten wir unseren Beitrag dazu leisten, die Diskussion um die
Bek&mpfung des Terrorismus zu versachlichen und die ausgearbeiteten Mal3-
nahmen im Bezug auf ihre Zielgerichtetheit aber auch ihrer Schadlichkeit im
Sinne einer auf Selbstbestimmungsrechten beruhenden Demokratie zu bewerten.

Angesichts der Fille der vorgeschlagenen bzw. ausgearbeiteten Mal3nahmen lief3
es sich nicht vermeiden, sich in dieser ersten Stellungnahme zunéchst auf die
unmittelbar den Bereich Datenschutz, Telekommunikation und Uberwachungs-
technologien betreffenden Mal3nahmen zu beschranken.

Ein Mehr an Uberwachung bedeutet nicht mehr Sicherheit.
Uberwachungsmafinahmen bringen immer auch die Frage nach der Uberwa:
chung derjenigen auf, denen Uberwachungsmalinahmen zugestanden werden. In
der deutschen Geschichte gibt es genug Beispiele, wie mangelnde Kontrolle
staatlicher Befugnisse letztlich demokratische Prinzipien ad absurdum fihrt.
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Erhebung biometrischer Merkmalein Per sonaldokumenten (Reisepass
etc.)

Die offentliche Aussage des Innenministers Schily, Fingerabdriicke in
Personaldokumenten zur Erhéhung der Fal schungssicherheit einzuftihren,
vermag nicht tber die praktischen Probleme und Gefahrdungen einer solchen
M assnahme hinwegzutauschen.

Die erkennungsdienstliche Behandlung (aufgrund Pauschal verdéchtigung)
der Gesamtbevolkerung bringt nicht nur einen enormen organisatorischen,
technischen und somit auch finanziellen Aufwand mit sich, der von ihr her-
vorgebrachte Zugewinn an Sicherheit muss als fragwiirdig bezeichnet wer-
den:

o Fingerabdricke scheiden a's ein-eindeutige Merkmale ohnehin aus (nicht
verwechslungssicher)

0 andere biometrische Merkmale (Iris, Kérper- & Gesichtsmerkmale) brin-
gen wiederum die Frage nach dem technischen Aufwand der Erfassung
und der Sicherheit gegentiber Verwechslung mit sich

0 der Datenabgleich mit anderen Datenbesténden bringt - angesichts der
technischen Unzulanglichkeiten biometrisch erfasster Merkmale entschel -
dende Probleme mit sich (Verdachtigungen aufgrund rein biometrisch er-
fasster Daten)

o die Speicherung von biometrischen Merkmalen im Personaldokument 16st
mitnichten das Problem der Verfd schbarkeit, sondern bringt es wiederum
hervor. Holographische Bilder und Druckerzeugnisse sind - mit tber-
schaubarem finanziellen Aufwand - ebenso verfaschbar und kopierbar
wie sonstige Verfahren.

Entscheldendes Problem ist aber der vom Bundesinnenminister offenbar fa-
vorisierte Vorschlag der Unterbringung von "verdeckten” bzw. "verschlis
selten" Merkmalen in den Personal dokumenten. Damit wird dem Burgerin-
nen und Burgern die Mdglichkeit entzogen, gegen etwaige Verwechslungen
bzw. falsch erhobene bzw. félschlich zugeordnete Merkmal e vorzugehen.

Erhebung von Sprachmerkmalen bzw. Sprachaufzeichnungen von Aus
landern

Der Bundesbeauftragte fir den Datenschutz hat zurecht angemerkt, dass zu-
néchst einmal die Frage der Erfassung geklart werden muss. Wenn Asylbe-
werber bzw. geduldete Auslander im Rahmen einer Befragung aufgezeichnet
werden, wird ja nicht nur ihre Sprache, sondern auch der Inhalt ihrer Ant-
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worten aufgezeichnet. Dieses Problem entféllt bel einer separaten Sprachauf-
zeichnung (" Sprechprobe").

Durch eine solche Sprachaufzeichnung kann aber nicht nur eine Stimmanaly-
se zur Bestimmung des Herkunftslandes durchgefiihrt werden, die Erhebung
von Sprachaufzeichnungen zur Identifikation (sogenannte Sonagramme)
hétte weitreichende Auswirkungen.

Auch wenn technisch die Identifikation von Personen beim weitflachigen
Abgleich mit Aufzeichnungen aus der Telekommunikation moglich ist, soist
die Verwertung von Sonagrammen bereits 1986 vom Bundesgerichtshof als
fragwUrdig bezeichnet worden. Ebenso wie bei anderen biometrischen
Merkmalen muss der Beweiswert aufgrund von Verwechslungsgefahr relati-
viert werden.

Speicherung der Religionszugehérigkeit von Asylbewerbern und gedul-
deten Auslandern

Der Vorschlag einer Speicherung der Religionszugehdrigkeit zur Verwen-
dung als Verdachtsmerkmal im Rahmen der Rasterfahndung kollidiert mit
Artikel 3 Grundgesetz, das Benachteiligung auf Grund von religidser An-
schauung verbietet:

o0 GG, Artikdl 3, Absatz 3:

Niemand darf wegen seines Geschlechtes, seiner Abstammung, seiner
Rasse, seiner Sorache, seiner Heimat und Herkunft, seines Glaubens, sei-
ner religitsen oder politischen Anschauungen benachteiligt oder bevor-
zugt werden. Niemand darf wegen seiner Behinderung benachteiligt wer-
den.

Die Erhebung und Speicherung der Religionszugehorigkeit und die anschlie-
[fende pauschale Verdachtigung aller z.B. muslimischen Studenten bzw. Mit-
burger kann also kaum al's verfassungskonform bezei chnet werden.

Zur Verdeutlichung des Missbrauchspotential s hétte das Innenministerium
ebenso eine Tragepflicht eines aulReren Identifikationsmerkmals (gelber Stern
an der Jacke 0.4.) bel einer Erflllung der Rasterfahndungskriterien (musli-
misch, studentisch, bisher nicht vorbestraft / aufgefallen) vorschlagen kon-
nen.

9/9



Die falsche Antwort auf den 11. September: Der UBERWACHUNGSSTAAT
Stellungnahmen der Birgerrechtsorganisationen in Deutschland

Originére Ermittlungskompetenzen des BKA im Bereich der Hochtech-
nologie-Kriminalitat

Die Auflistung von Vorschldgen zur Bekampfung von Computerkriminalitéat
in einem Papier des Innenministeriums zur Terrorismusbekampfung wirft
zunéchst die Frage nach dem Zusammenhang auf. Gerade die Terroranschl&
ge der letzten Wochen sind dem Bereich der "low-tech” Kriminalitdt zuzu-
ordnen und haben bislang genau keinen nachgewiesenen Bezug zu modernen
Kommunikati onsnetzen.

Die Zentralisierung der Ermittlungen zum Bundeskriminalamt ist schon aus
technischer Sicht fragwirdig, da Beweissicherung und die technische Unter-
suchung von Anlagen in der Regel auch Vorortermittlungen benétigt.

Ein Zusammenhang zur Terrorismusbekampfung ist fr uns nicht erkennbar.
Die zu einer zentralisierten Abwicklung der Ermittlungen nétigen automati-
sierten Schnittstellen bringen erhebliche Missbrauchspotentiale mit sich. Die
Sicherung von Computernetzwerken geschieht nicht durch Uberwachung und
die Erschaffung von staatlichen Zugangsmechanismen, sondern durch eine
dezentrale und spezifische Absicherung der Systeme.

Schaffung einer Initiativ-Er mittlungskompetenz desBK A

Die Schaffung einer Initiativ-Ermittlungskompetenz fir das BKA legitimiert
implizit auch jedwede Uberwachungsmalinahmen des BKA. Eine breitgefa-
cherte, verdachtsunabhangige und pauschale Uberwachung von Datennetzen,
Bewegungsprofilen, Zahlungsvorgangen, Grenzubertritten und anderen
menschlichen Aktivitdten (durch Videolberwachung etc.) kehrt so die Un-
schuldsvermutung um und stellt quasi die Gesamtbevolkerung unter Ver-
dacht.

Die zudem zu erwartenden Nachteile durch abweichendes Verhalten (durch
Erschwernisse bel Reisen, Bank-Transaktionen, der Bewerbung um einen
Arbeitsplatz etc) hatte weitreichende Folgen auf die Wahrnehmung von
Grundrechten durch die Bevdlkerung.

Bereits in der Begrindung des V olkszahlungsurteil vom Dezember 1983 lei-
tet das Bundesverfassungsgericht aus den im Grundgesetz verankerten
Grundrechten ein Recht auf informationelle Selbstbestimmung ab. Woértlich
heisst es dort (V olkszéhlungsurteil des Bundesverfassungsgerichts vom
15.12.1983 - 1 BVR 209/83):

o "Wer nicht mit hinreichender Sicherheit Uberschauen kann, welcheihn
betreffenden I nformationen in bestimmten Bereichen seiner sozialen
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Umwelt bekannt sind, und wer das Wissen mdglicher Kommunikations-
partner nicht einigermassen abzuschétzen vermag, kann in seiner Freiheit
wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen
oder zu entscheiden.

Mit dem Recht auf Informationelle Selbstbestimmung wéaren eine Gesell-
schaftsordnung und eine diese ermoglichende Rechtsordnung nicht ver-
einbar, in der Burger nicht mehr wissen kénnen, wer was wann und bel
welcher Gelegenheit Uber sie weiss. Wer unsicher ist, ob abweichende

V erhaltenswei sen dauerhaft gespeichert, verwendet, oder weitergegeben
werden, wird versuchen nicht durch solche Verhaltensweisen aufzufallen.

Wer damit rechnet, dass etwa die Teilnahme an einer Versammlung oder
einer Burgerinitiative behordlich registriert wird und dass ihm dadurch
Risiken entstehen kdnnen, wird moglicherweise auf eine Auslibung seiner
entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wirde nicht
nur die individuellen Entfaltungschancen des Einzelnen beeintrachtigen,
sondern auch das Gemeinwonhl, well Selbstbstimmung eine el ementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit sei-
ner Burger begrindeten freiheitlichen demokratischen Gemeinwesensist.”

Auskunftspflicht von Banken / Geldinstituten, Postdienstleistern, L uft-
ver kehrsunternehmen gegentber dem Verfassungsschutz zur Erfor-
schung von Geldstrdmen, Postver kehr, Reisetatigkeiten

Anbetracht des zu bewertenden V erhal tnisses zwischen Mittel und Zweck
der vorgeschlagenen Mal3nahmen ist die Unterrichtungspflicht privater Stel-
len Uber privatrechtliche Rechtsbeziehungen im Rahmen nachrichtendienstli-
cher Arbeit abzulehnen.

Die Ermittlungsbehdrden sind bereits jetzt bei entsprechenden Ermittlungs-
verfahren aufgrund von dokumentierten Anfangsverdachten (teils nach Ein-
holung eines richterlichen Beschlusses) befugt, entsprechende Unterlagen bel
derartigen Unternehmen anzufordern.

Eine vollstandige Offenlegung des Bank-, Brief- und Transportverkehrs ge-
genlber den bundesdeutschen Sicherheitsbehtrden entsprache einer neuen
Qualitét der staatlichen Einmischung in die Beziehung der Blrger untereinan-
der.

Pauschale Uberwachung von Telekommunikationsfliissen

Dievom BMI zur Terrorismusabwehr entworfenen Maldhahmen des
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0 pauschalen Zugriffs von Ermittlungsbehdrden und Geheimdiensten auf
Verbindungsdaten

0 Einsatzes des sogenannten IM SI-Catchers GA 090 zur Ermittlung von
Gerédte und Kartennummer von (GSM-) Mobiltelefonen

0 Erlasses einer Mindestspeicherung fur Verbindungs- und Nutzungsdaten
fur Telekommunikationsbetrei ber

sind allesamt altbekannte Forderungen der Geheimdienste, ohne dass ein Be-
zug zu terroristischen Aktivitaten bzw. zur Bekampfung des Terrorismus
vorliegt.

Die aufgefihrten Mal3nahmen lehnen wir grundsétzlich ab, da es sich um
pauschale Zugriffsrechte handelt, bei denen immer auch unbeteiligte Drittein
ihren Grundrechten beschnitten werden.

Diein diesem Zusammenhang aufgestellte Forderung nach dem

0 Erlasses einer Telekommunikationsiiberwachungsverordnung (TKUV)
nach § 88 TKG

ist zwar grundsétzlich verstandlich, in den vorliegenden Form des Entwurfes
eines TKUV allerdings ebenfalls ein Pauschalinstrument zur Verpflichtung
der Provider, staatlichen Zugriff zu ermdglichen. Die Uberprifung eines ent-
sprechenden richterlichen Beschlusses und die der Rechtsstaatlichkeit einer
Mal3nahme muss auch im Internet-Zeitalter gewahrt sein.

[1] BMI-Sicherheitspaket zur Terrorismusbek&mpfung Darstellung der gesetzlichen
Mal3nahmen Datum und Quelle unbekannt, http://www.ccc.de/CRD/schilyterrorl.pdf
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ll. Stellungnahme des Republikanischen Anwaltinnen- und
Anwalteverein (RAV) zu den Mal3Bnhahmen im Auslander- und
Asylbereich innerhalb des BMI-Sicherheitspaketes zur Terro-
rismusbekampfung

(Einreiseversagung bei ,Verdacht*, Sprachaufzeichnung bei Einreise)

Die vom BMI in seinem Mal3nahmekatal og aufgefiihrten V orschl&ge sollen dem
erklérten Ziel dienen, dass Personen , die unter dem Verdacht stehen, terroristi-
sche oder extremistische Aktivitéten zu unterstiitzen, keine Visa oder Aufent-
haltserlaubnisse erhalten. Schon bei der Formulierung der Zielstellung stof3t auf,
dass eingangs nicht definiert wird, worauf sich der Verdacht zu griinden hat. Der
Mal3nahmekatal og selbst legt nahe, dass es die Auslandereigenschaft ist, die An-
satz und ausl 6sendes Moment fir die weitreichenden Mal3nahmen ist. Geplant
ist nicht weniger al's eine | tickenl ose und unbeschrankte Uberwachung durch
samtliche deutschen Behtrden — vom normalen Streifenpolizisten Uber die So-
zialbehorden bis hin zum Bundesamt fur Verfassungsschutz .

Das Sammeln und Austauschen von Daten soll sich nicht nur auf Einreisewillige
beschranken, sondern auch auf die in der Bundesrepublik lebenden Kontaktper-
sonen, egal ob Familienangehdrige, Freunde oder Bekannte, deutsch oder nicht
deutsch.

Nur durch einen verbesserten Informationsfluss zwischen Auslander-und Asyl-
behdrden sowie Sicherheitsbehtrden kénne es gelingen, den Aufenthalt auslén-
discher Burger mit moglichem extremistischen Hintergrund deutlicher zu erken-
nen und auch zu kontrollieren.

Was offensichtlich fehlt, ist eine Analyse der Versdumnisse und damit die Ent-
behrlichkeit einer rigorosen Uberwachung samtlicher aus andischer Biirger und
deren (‘auch deutschen) Kontaktpersonen. Auch fehlt eine Uberpriifung inwie-
weit die bereits bestehenden Regelwerke ausreichend sind, um eine Wiederho-
lung der Ereignisse vom 11.9.01 zu verhindern, wenn man weil3, dass sie mog-
lich sind.
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Die Schilyplane im Einzelnen:
I. Abklarung vor der Einreise
Erweiterung des 8 8 Abs.2 AuslG

Die Vorschrift sieht derzeit ein zwingendes Einreise- und Aufenthaltsverbot vor,
wenn der Auslander ausgewiesen oder/ und abgeschoben wurde.

Beabsichtigt ist die Erweiterung um den Versagungsgrund ,, Terrorismus- und
Extremismusverdacht” mit der Folge, dass auch sog. ,, Positivstaater einem all-
gemeinen Einreise- und Aufenthaltsverbot unterliegen. Bei diesen Positivstaa
tern handelt es sich u.a. sowohl um EU-Staatsangehdrige als auch um Amerika-
ner.

Derzeit kann sehr wohl eine Aufenthaltsgenehmigung versagt werden, wenn der
Aufenthalt des Auslanders die Interessen der Bundesrepublik Deutschland be-
eintrachtigt oder gefahrdet (8 7 Abs.2 Nr.3 AuslG).

Schaffung einer gesetzlichen Regelung Uber die Zusammenarbeit mit den Si-
cherheitsbehdrden im Visumsverfahren.

Schon jetzt werden ausfihrliche Daten im Auslanderzentralregister (AZRG) und
in der Auslanderdatentibermittlungsverordnung (AusiDUV) gesammelt und so-
wohl von der Audslandsvertretung, Auslander/Asylbehdrde, BKA und BfV oder
BND und anderen verwertet. Auch gibt es die Moglichkeit, im Rahmen eines

K onsultationsverfahren nach dem Schengener Durchfihrungstibereinkommen
(SDU) die Erkenntnisse mit weiteren Daten der Mitgliedstaaten abzugleichen.
Diese Erkenntnisse werden dann den deutschen Auslandsvertretungen tbermit-
telt.

Beabsichtigt ist - neben der generellen Zustimmung der Auslénderbehdrden
auch bei Ertellung kurzfristiger Visa - durch Verordnungserméchtigung eine
grundsétzliche Zusammenarbeit mit den Sicherheitsbehdrden zu installieren. Es
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soll ein regelméldger Datenabgleich mit Erkenntnissen des BKA/BfA und BND
sowie die Weliterleitung dieser Informationen erfolgen. Dieim AZR zu spei-
chernden Daten sollen erweitert werden, unter anderem um Angaben zur Religi-
onszugehdrigkeit, Lichtbildern sdmtlicher Antragsteller mit der Moglichkeit des
digitalen Abgleichs, Fingerabdricke und vieles mehr. Gleichzeitig soll der Kreis
derjenigen erweitert werden, die auf diese Datei Zugriff haben und zwar wenn
moglich online.

Die Einladenden und der angegebene Aufenthaltszweck sowie diein der Bun-
desrepublik |ebenden Bezugspersonen sollen von der Auslanderbehdrde Uber-
prift werden. Bel Fallen ohne Bezugsperson ( z.B. Reisen Uiber Reisebtiro) sind
die Erkundigungen bei den Veranstaltern moglich, soweit das Visum nicht
schon mangels Prifungsmaoglichkeit versagt werden ,, muss* oder besser ,, kann®.

3.

Schaffung einer Liste von Problemstaaten im Visumsverfahren auch bei bean-
tragtem langerfristigem Visum.

Bei Erteilung von langerfristigen nationalen Visawar eine solche Liste bisher
nicht erforderlich, da eine ausfuihrliche Uberpriifung der Erteilungsvorausset-
zungen durch die deutsche Auslanderbehdrde vor Einreise erfolgt. Die nunmehr
fur erforderlich gehaltene Liste soll aus Praktikabilitatsgriinden auf bestimmte
Staaten und Personengruppen mit Terrorismus/ Extremismushintergrund oder
bestehenden Riickftihrungsschwierigkeiten beschrankt bleiben. Im Visumsver-
fahren ist zwingend die Beteiligung auch der Sicherheitsbehdrden vorgesehen.

4,

Erweitert werden soll auch die Befugnis des BGS, nicht nur hinsichtlich der
raumlichen Erweiterung bel grenzbezogenen Kontrollen, sondern auch hinsicht-
lich der | dentitétsfeststellung. Diese soll nunmehr generell moglich sein und
nicht mehr Anlassbezogen (d.h. nicht mehr insbesondere zur Verhinderung von
Straftaten, Grenzkontrollen, unerlaubte Einreise etc.)
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Durfte ein Pass bisher keine Fingerabdriicke noch sonst verschllisselte Angaben
Uber die Person haben, so soll sich auch dies andern., U.U. gespeichert in den
Visa—Klebesetiketten.

[l. MaRnahmen im Inland

Einflhrung von fél schungssicheren Ausweisen fir Asylbewerber und Dul-
dungsinhabern sowie Einfiihrung von Klebeetiketten mit Zone fiir das automati-
sche Lesen mit Seriennummern, die weitere Informationen enthélt.

Schaffung einer gesetzlichen Grundlage fir Sprachaufzeichnungen zwecks Er-
hebung einer Sprachanalyse zur Klarung der Herkunftsregion und Nutzung der
Sicherheitsbehorden

Bisher ist eine solche Erhebung nur mit Einwilligung des Betroffenen maoglich,
selbstverstandlich auch ein genereller Zugriff den Sicherheitsbehdrden versagt.

3.

Speicherung zur Aufbewahrung von Fingerabdriicken und identitéatssichernden
Unterlagen fur mindestens 10 Jahre.

Bisher wurden die Identitétssichernden Unterlagen eines Fllichtlings nach jeder
Anerkennungsentscheidung des BAFL unverztglich vernichtet ( § 16 Abs.6
Nr.1 AsylV{G). Jetzt soll die Speicherung dieser Unterlagen den Sicherheitsbe-
horden den langfristigen Zugriff erméglichen.

Gespeichert werden soll im AZR ebenfalls grundsétzlich die Religionszugeho-
rigkeit, da besondere Konstellationen wie z.B. christliche Tirken, Kopten aus
Agypten sich nicht durch Angabe des letzten Wohnortes im Herkunftsland er-
schlief3en lief3en.
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Einschrankung des Abschiebeschutzes fir GFK-Fltchtlinge.

Abschiebeschutz soll Flichtlingen bereits dann versagt werden, wenn die An-
nahme begriindet ist, dass bestimmte Straftaten begangen wurden. Nach gelten-
dem Recht wird ihnen der Schutz nur versagt, wenn sie eine Gefahr fir die S-
cherheit der Bundesrepublik Deutschland oder die Allgemeinheit darstellen oder
unter bestimmten V oraussetzungen zu einer Freiheitsstrafe von mindestens 3
Jahren verurteilt wurden.

Ausweitung der Befugnisse fir die Informationstibermittlung zwischen BKA/
BND und BfV

Waren wohlweislich gemeinsame Dateien der aufgeftihrten Behorden nicht zu-
lassig, sollen nunmehr gemeinsame ,, Informationsboards® aufgebaut werden,
und durch weitere Gesetzesdnderungen auch anderen Sicherheitsbehdrden wie
BGS die Teilnahme an dem strukturierten |nformati onsaustausch ermaoglicht
werden.

Es sollen nunmehr alle durch das Auslander- und Asylverfahrensgesetz gewon-
nenen Daten auch fur polizeiliche Zwecke genutzt werden.

d.h. ausdrtcklich

» Aufnahme der Fingerabdriicke in die AFIS (automatisiertes Fingerabdrucki-
dentifizierungssystem) und die Ermdglichung eines generellen automatisier-
ten Abgleichs der Fingerabdriicke von Asylbewerbern gegen den polizeiliche
Tatortspurenbestand.

» Polizeibehdrdensollen auch zur Abwehr abstrakter Gefahren online auf ale

Im AZR gespei cherte Angaben zum Aufenthaltsstatus und zum Asylverfah-
ren zugreifen dirfen.
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» Erweiterung der Gruppenauskinfte auch auf Personen mit verfestigtem Sta-
tus an Polizel und Dienste.

Die aufgeftihrten Mal3nahmen zeigen, dass Fllichtlinge, auslandische Besucher-
Innen, ob Geschéftdeute oder Privatbesucherinnen, die bel uns lebenden aus-
|andischen Mitbirglnnen sowie deren Kontaktpersonen ohne das Bestehen eines
konkreten V erdachtes uneingeschrankt der Beobachtung und dem mdglichen
Zugriff der Sicherheitsbehorden preisgegeben werden sollen. Betroffen von die-
sen Folgen sind alle, auch deutsche Staatsangehdrige, die Kontakte zu ausléndi-
schen Mitbirgern pflegen, sai es freundschaftlicher oder auch familiarer Art
gleichermal3en wie digenigen die Kontakte ins Ausland unterhalten. Sollten alle
geplante Mal3nahmen Wirklichkeit werden, wird dieses Land fir alle Nichtdeut-
schen unwirtlicher werden - die politischen, sozialen, 6konomischen, kulturellen
und privaten Folgen einer solch weitreichenden Abschottung gegen alles Frem-
de werden alle hier lebenden Menschen — ob deutsch oder nichtdeutsch — tref-
fen.

Rechtsanwaltin ANDREA WURDINGER, RAV — Bundesvorstand
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lll. Stellungnahme der Redaktion Burgerrechte und Polizei
(CILIP) zum weiteren Ausbau der Bundespolizeien

(Bundesgrenzschutz und Bundeskriminalamt)

Die Gesetzesvorschlége des Bundesinnenministeriums sehen einen Ausbau der
Befugni sse des Bundesgrenzschutzes und des Bundeskriminalamtes vor. Die
beabsichtigten Veranderungen gehen nicht nur auf Kosten der foderalen Polizei-
struktur in Deutschland (d.h. sie flhren zu Verschiebungen zu Lasten der Lan-
derpolizeien), sondern sie eréffnen den Bundesbehdrden weitere Uberwa-
chungsmaglichkeiten. Den vorgeschlagenen Regelungen ist gemeinsam,

» dasssiekeinerlel Bezug zu den jingsten terroristischen Anschldgen erkennen
lassen; alle Vorschldge zielen auf Kompetenzerweiterungen, die nicht auf ter-
roristische Taten beschrénkt sind,

 dass bundespolizeiliche Mal3nahmen fir das (vermeintliche) Vorfeld krimi-
neller Handlungen legalisiert werden; nach den Vorschlagen muss polizeilich
jeder/jede als potentiell verdachtig gelten.

Das Sicherheitspaket dient nicht der Terrorismusbekampfung. Vielmehr werden
unter dem Vorwand des Antiterrorismus lang gehegte Wiinsche durchzusetzen
gesucht. Das gilt sowohl fir die Kontrolle unerwtinschter Migration mit polizei-
lichen Mitteln wie fUr den weiteren Ausbau der Bundespolizeien.

Dass mit den angestrebten Veranderungen der Terrorismus bekampft werden
konnte, ist weder plausibel noch zu erwarten. Demgegeniber liegt der Zuwachs
fr die Sicherheitsorgane, der auf Kosten von Freiheits- und Birgerrechten er-
reicht werden soll, auf der Hand. Die Novellierungen von BGS- und BKA-
Gesetz sind deshalb abzulehnen.

|. Bundeskriminalamt-Gesetz (BKAG)

Zukunftig BKA-Ermittlungen ohne Verdacht

Die Ermittlungsbefugnisse des Bundeskriminalamtes werden bisher durch die
Bestimmungen der Strafprozessordnung begrenzt. Demnach muissen ,, zurei -
chende tatsachliche Anhaltspunkte® fir eine Straftat vorliegen, damit das BKA
mit Ermittlungen beginnen kann. Der geplante § 7a BKAG hebt diese Bindung
auf. Das BKA soll sich kiinftig aktiv auf die Suche nach Anhaltspunkten fir jene
Delikte machen dirfen, die in seiner Zustandigkeit liegen. Die Folgen dieser
Regelung:
* Nicht ein Verdacht 16st Ermittlungen aus, sondern der Verdacht steht am
(vorléaufigen) Ende der Ermittlungen. Damit wird jede und jeder zum potenti-
ellen Ziel von BKA-Ermittlungen.
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» DasBKA folgte mit dieser Regelung den Landerpolizeien, die unter dem
Stichwort der ,, vorbeugenden V erbrechensbekampfung“ bereits heute im
»vorfeld* krimineller Handlungen tétig werden diirfen. Nicht nachvollzieh-
bar ist, warum nun auch das BKA eine solche Kompetenz braucht und war-
um diese dann — wie es der Entwurf vorsieht — nur auf einfache Er